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A device for controlling keyless access to a motor vehicle includes a transceiver to be carried by a user. A 
distance detecting device measures a distance between the transceiver and a motor vehicle. A transmitting 
unit being disposed in the motor vehicle and being associated with a tripping device broadcasts a question 
code signal when the tripping device is actuated. The transceiver has a receiver for receiving the question 
code signal, and the transceiver has a transmitter for broadcasting an answer code signal only whenever the 
motor vehicle is located in the immediate vicinity of the transceiver. A receiving unit disposed in the motor 
vehicle receives the answer code signal from the transceiver and furnishes an unlocking signal to an 
unlocking unit if the answer code signal matches a set-point code signal. 
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(§) Schlussellose Zugangskontrolleinrichtung 



(§) Bei Betetigen des Turg riffs (5) wird ein Frage-Antwort- 
Dialog zwischen elnem Fahrzeugsteuergerat (2) und einer 
tragbaron Chipkarte in Gang gesetzt, um die Zugangsbe- 
rechttgung eines Benutzers (4) zu uberprGfen. Der Dialog 
wird sofort abgebrochen, falls der Abstand Chipkarte- Kraft- 
fahrzeug, der durch elne Abstandsdetektiereinrichtung ge- 
messen wird, zu grofi ist. 
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Die Erfindung betrifft eine femsteuerbare, schltissel- 
lose Zugangskontrolleinrichtung far ein Kraftfahrzeug 
nach dem Oberbegriff des Patentanspruches 1. Sie weist 
eine stationare Sende- und Empfangseinheit sowie ei- 
nen tragbaren Transceiver auf. Mit Hilfe eines bidirek- 
tionalen Dialogs zwischen der Sendeeinheit, dem Trans- 
ceiver und der Empfangseinheit kann eine Entriege- 
Iungseinheit, z. B. eine Zentralverriegelungsanlage, ge- 
steuert werden. 

Eine solche Zugangskontrolleinrichtung ist aus der 
Patentschrift EPO 138 090 Bl bekannt Bei dieser Ein- 
richtung werden ein tragbarer Transceiver und eine sta- 
tionare, in einem Kraftfahrzeug angeordnete Sende- 
/Empfangseinheit mit einem Frage-Antwort-Dialog 
zum Oberpriifen eines Kraftfahrzeugbenutzers und 
zum Entriegeln des Kraftfahrzeugs im Falle eines be- 
rechtigten Benutzers eingesetzt Die Abhdrsicherheit 
des Dialogs wird durch unterschiedliche Reichweite der 20 
gesendeten und der empfangenen Signale gewahrlei- 
stet 

Eine solche Einrichtung kann jedoch auch tiberlistet 
werden. Eine solche Hintergehung wird anhand der 
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Signale aussendet und deren reflektierte Signale von 
dem Transceiver empfangen werden. Aus der Laufzeit 
der Signale kann dann der Abstand berechnet werden. 
Der Transceiver kann auch einen Induktivempf anger 
mit einem zugeordneten Schwingkreis aufweisen, der 
wie ein Metalldetektor das Vorhandensein des Kraft- 
fahrzeugs feststellt Die Abstandsdetektiereinrichtung 
kann im Transceiver und/oder im Steuergerat angeord- 
net sein. 

Ein AusfUhrungsbeispiel der Erfindung ist unter Be- 
zugnahme auf die schematischen Zeichnungen naher er- 
lautert Es zeigen: 

Fig. 1 ein Kraftfahrzeug bei einem unberechtigten 
Zugang, 

Fig. 2 ein Kraftfahrzeug mit einer erfindungsgema- 
Ben Zugangskontrolleinrichtung und 

Fig. 3 ein FluBdiagramm eines Frage-Antwort-Dia- 
logs zwischen einem Transceiver und einem Steuerge- 
rat 

Eine schlUssellose und femsteuerbare Zugangskon- 
trolleinrichtung wird am Beispiel der Verwendung in 
einem Kraftfahrzeug im folgenden naher erlautert In 
dem Kraftfahrzeug 1 (Fig. 2) ist ein Steuergerat 2 mit 
einer Sendeeinheit und einer Empfangseinheit angeord- 



Fig. 1 naher erlautert. Der autorisierte Benutzer hat sich 25 net Das Steuergerat 2 kann mit einem tragbaren Trans- 



mit seinem Authentizitatsmedium (hier als Transceiver 
bezeichnet) bei verschlossenem Fahrzeug von diesem 
entfernt Ein erster Gauner A geht zu dem Kraftfahr- 
zeug, wahrend sich ein zweiter Gauner B in der Nahe 
des autorisierten Benutzers aufhalt Beide Gauner tra- 
gen jeweils eine tragbare Sende- und Empfangseinheit 
AE oder BE bei sich, die jeweils Signale empfangen und 
die Empfangssignale fiber die jeweils andere Einrich- 
tung entweder zu dem Kraftfahrzeug oder zu dem 
Transceiver senden kdnnen. 

Wenn der Gauner A ein Ausldsemittel (Ttirgriff) beta- 
tigt, so wird ein bidirektionaler Frage-Antwort-Dialog 
zwischen dem Kraftfahrzeug und dem Transceiver mit 
dem gezielten Umweg fiber die beiden Sende- und Emp- 
fangseinheiten AE und BE in Gang gesetzt Im Normal- 
fall wfirden bekanntlich die Signale des Transceivers 
nicht mehr das Kraftfahrzeug erreichen, da der Trans- 
ceiver zu weit vom Kraftfahrzeug entfernt ist Dennoch 
kann der Gauner A nun unberechtigterweise in das 
Kraftfahrzeug gelangen und dieses starten. 

Der Erfindung liegt das Problem zugrunde, eine 
schlfissellose Zugangskontrolleinrichtung zu schaffen, 
die eine hohe Sicherheit vor unberechtigtem Zutritt bie- 
tet 
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ceiver 3, der sich in einer Jackentasche eines Benutzers 
in einem Abstand zu dem Kraftfahrzeug 1 befindet, mit- 
tels eines Frage-Antwort-Dialogs drahtlos in Verbin- 
dung treten. Dabei wird uberpruft, ob ein Benutzer 4 des 
Transceivers 3 berechtigt ist, das Kraftfahrzeug 1 zu 
entriegeln oder verriegeln. 

Das Steuergerat 2 ist beispielsweise mit einem Ausld- 
semittel, beispielsweise einem TGrgriff 5, verbunden, 
durch den veranlaBt wird, daB das Steuergerat 2 einen 
35 bidirektionalen, drahtlosen Frage-Antwort-Dialog mit 
dem Transceiver 3 in Gang setzt 

Der Frage-Antwort-Dialog zum Entriegeln oder Ver- 
riegeln des Kraftfahrzeugs 1 wird anhand von Fig. 3 
naher erlautert Als Ausldsemittel dient der Turgriff 5. 
Nach dessen Betatigung sendet eine Sendeeinheit 8 des 
Steuergerats 2 ein Fragecodesignal 6 aus (in dem FluB- 
diagramm durch einen blitzfdrmigen Pf eil dargestellt, da 
es sich um eine drahtlose Obertragung handelt). Das 
Fragecodesignal 6 wird von dem Transceiver 3 empfan- 
gen. 

Daraufhin Uberpruft der Transceiver 3 mit Hilfe einer 
Abstandsdetektiereinrichtung, ob sich das Kraftfahr- 
zeug 1 in seiner unmitteibaren Nahe befindet Ist das 
Kraftfahrzeug 1 nahe genug an dem Transceiver 3, sen- 
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Dieses Problem wird erfindungsgemaB durch die 50 det dieser ein Antwortcodesignal 7 aus, ansonsten wird 



Merkmale des Anspruches 1 gel6st Dabei wird durch 
eine im Kraftfahrzeug angeordnete 'Sendeeinheit bei 
Betatigen eines Ausldsemittels ein Fragecodesignal aus- 
gesendet Ein tragbarer Transceiver mit einem Sender 
und einem Empfanger wird infolgedessen aktiviert und 
sendet seinerseits ein Antwortcodesignal, wenn sich das 
Kraftfahrzeug in unmittelbarer Nahe des Transceivers 
befindet Dies wird durch eine Abstandsmessung festge- 
stellt, die durch den Transceiver oder ein im Kraftfahr- 
zeug angeordnetes Steuergerat veranlaBt wird. 

Eine stationare Empfangseinheit liefert bei Oberein- 
stimmung des Antwortcodesignals mit einem Sollcode- 
signal ein Entriegelungssignal an eine Entriegelungsein- 
heit 
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der Frage-Antwort-Dialog abgebrochen. Es kann auch 
ein Alarm ausgegeben werden, falls der Abstand zum 
Kraftfahrzeug 1 zu groB ist und versucht wurde, sich 
Zugang zu dem Kraftfahrzeug 1 zu verschaf fen. 

Das Antwortcodesignal 7 wird von einer Empfangs- 
einheit 9 des Steuergerats 2 empfangen und mit einem 
erwarteten Sollcodesignal verglichen. Falls der Benut- 
zer 4 des Transceivers 3 berechtigt ist, & h. wenn das 
Antwortcodesignal 7 mit dem Sollcodesignal fibereins- 
timmt, wird ein Entriegelungssignal ausgeldst Das 
Kraftfahrzeug 1 ist somit entriegelt 

Um die Abhcrsicherheit des Frage-Antwort-Dialogs 
zu erhdhen, kann das Fragecodesignal 6 und das Ant- 
wortcodesignal 7 nach einem vorgegebenen Algorith- 



Vorteilhafte Weiterbildungen der Erfindung sind in 65 mus standig gewechselt werden. Da fttr die Erfindung 
den UnteransprOchen gekennzeichnet Zur Abstandsbe- das Generieren von Codesignalen unwesentlich und f fir 
stimmung kann der Transceiver eine Abstandsdetek- sich hinreichend bekannt ist, wird hier nicht naher dar- 
tiereinrichtung aufweisen, die Ultraschall- oder UHF- auf eingegangen. 
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Die Sendeeinheit 8 ist mit einer oder mehreren Sen- 
deantennen verbunden, die in den AuBenspiegeln und/ 
oder im Innenspiegel oder den Tiiren des Kraftfahr- 
zeugs 1 angeordnet sind Die Empfangsantenneh sind so 
angeordnet daB sie Signale aus alien Richtungen emp- 5 
fangen kdnnen. So kann die Sendeantenne auch am 
Heck des Fahrzeugs angeordnet sein. Die Radioamenne 
kann ebenfalls als Empfangsantenne fiir die Empfangs- 
einheit 9 dienen. 

Von der Empfangseinheit 9 wird als Entriegelungsein- 10 
heit beispielsweise die Zentralverriegelungsanlage ge- 
steuert Die Entriegelungseinheit ist ebenfalls in dem 
Steuergerat 2 untergebracht Das Steuergerat 2 kann 
sich an beliebiger Stelle im Kraftfahrzeug 1 befinden. 
Das Steuergerat 2 mit der Empfangseinheit 9, der Sen- 15 
deeinheit 8, der Zentralverriegelungsanlage unci unter 
Umstanden mit zumindest einem Teil der Abstandsde- 
tektiereinrichtung wird von der Autobatterie mit Ener- 
gie versorgt 

Der tragbare Transceiver 3 weist seinerseits einen 20 
Empfanger und einen Sender auf,die ebenfalls von einer 
Batterie in Form einer Knopf zelle mit Energie versorgt 
werden. Der Sender und der Empfanger kfcnnen zu- 
gleich zum Messen des Abstands zwischen dem Trans- 
ceiver 3 und dem Kraftfahrzeug 1 dienen, d. h. sie k6n- 25 
nen zugleich die Abstandsdetektiereinrichtung sein. Es 
kdnnen aber auch ein extra Sender und ein Empfanger 
vorhanden sein, durch die der Abstand bestimmt wird. 

Zum Messen des Abstands Transceiver- Kraftfahr- 
zeug kann die Abstandsdetektiereinrichtung UHF-Si- 30 
gnale oder Ultraschallsignale aussenden. Durch das 
Kraftfahrzeug 1 werden die Signale zurtick zu dem 
Transceiver 3 reflektiert oder von dem . Steuergerat 2 
empfangen, verstarkt und zuruckgesendet Aus der ge- 
samten gemessenen Laufzeit kann der Abstand Trans- 35 
ceiver-Kraftfahrzeug f estgestellt werden. 

Werden UHF-Signale zum Messen des Abstands ver- 
wendet so sollten wegen der geringen Laufzeiten von 
ca. 10 ns sehr hohe Frequenzen im MHz-Bereich oder 
im GHz-Bereich verwendet werden. Die Sender und 40 
Empfanger arbeiten dann ahnlich dem Radarverf ahren. 

Die Nahe des Kraf tf ahrzeuges 1 kann auch durch eine 
Spule mit einem zugeordneten Schwingkreis f estgestellt 
werden, die wie ein Metallsuchgerat funktioniert. Dabei 
wird das Vorhandensein der groBen Metallmasse des 45 
Kraftfahrzeugs 1 festgestellt 

Der maximal zulassige Absund Transceiver-Kraft- 
fahrzeug wird einerseits durch die kleinere Reichweite 
des Fragecodesignals 6 oder des Antwortcodesignals 7 
bestimmt oder andererseits durch Erfahrungswerte, wie 50 
weit der Transceiver 3 von dem Kraftfahrzeug 1 ent- 
fernt sein darf, damit sich ein Benutzer 4 noch zuverlas- 
sig berechtigterweise Zugang verschaffen kann; Ober 
diesen Abstand hinaus darf kein Zugang mehr zu dem 
Kraftfahrzeug 1 m6glich sein. Der maximale Abstand 55 
betragt etwa 1 bis 2 m. 

Das Steuergerat 2 im Kraftfahrzeug 1 kann gleicher- 
maBen zumindest einen Teil der Abstandsdetektierein- 
richtung aufweisen und Ultraschallsignale oder UHF- 
Signale aussenden, die von dem Transceiver 3 empfan- 60 
gen werden. Der Transceiver 3 reagiert darauf mit ei- 
nem Antwortsignal. Das Steuergerat 2 errechnet dann 
aus der gemessenen Laufzeit die Entfernung Transcei- 
ver-Kraftfahrzeug und entscheidet aufgrund der Lauf- 
zeit, ob der Frage-Antwort-Dialog fortgesetzt oder ab- 65 
gebrochen wird 

Der Transceiver 3 ist vorteilhaf terweise als Chipkarte 
ausgebildet Der Transceiver 3 kann auch in Form eines 
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herkdmmlichen Schlttssels, in dem der Sender, der Emp- 
fanger, die Spannungsquelle und zumindest ein Teil der 
Abstandsdetektiereinrichtung angeordnet sind, ausge- 
bildet sein. 

Patentanspruche 

1 . Einrichtung zur Kontrolle des schliissellosen Zu* 
ganges zu einem Kraftfahrzeug (t), 

— mit einer im Kraftfahrzeug angeordneten 
Sendeeinheit (8), die bei Betatigen eines Auslo- 
semittels (5) ein Fragecodesignal (6) aussendet, 

— mit einem von einem Benutzer (4) mitge- 
fOhrten Transceiver (3), 

— mit einer im Kraftfahrzeug angeordneten 
Empfangseinheit (9), die bei Obereinstimmung 
zwischen einem vom Transceiver (3) empfan- 
genen Antwortcodesignal (7) und einem Soll- 
codesignal ein Entriegelungssignal an eine 
Entriegelungseinheit liefert, 

— mit einer Abstandsdetektiereinrichtung, die 
den Abstand zwischen einem Transceiver (3) 
und dem Kraftfahrzeug (1) miBt, 

— mit einem im Transceiver (3) befindlichen 
Empfanger, der das Fragecodesignal emp- 
fangt, und 

— mit einem im Transceiver (3) befindlichen 
Sender, der das Antwortcodesignal (7) nur 
dann aussendet, wenn sich das Kraftfahrzeug 
(1) in unmittelbarer Nahe des Transceivers (3) 
befindet 

2. Einrichtung zur Kontrolle des schliissellosen Zu- 
ganges zu einem Kraftfahrzeug (1) nach Anspruch 
1, dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung einen Ultraschallsender und einen 
Ultraschallempfanger aufweist 

3. Einrichtung zur Kontrolle des schliissellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet, daB die Abstandsdetek- 
tiereinrichtung einen UHF-Sender und einen UHF- 
Empfanger aufweist 

4. Einrichtung zur Kontrolle des schliissellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 2, 
dadurch gekennzeichnet, daB die Abstandsdetek- 
tiereinrichtung einen Induktivempf anger mit zuge- 
ordnetem Schwingkreis aufweist 

5. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet, daB das Auslosemittel ein 
Turgriff (5) ist der mit der Sendeeinheit elektrisch 
verbunden ist 

6. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung in dem Transceiver (3) angeordnet 
ist 

7. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB die Abstandsdetek- 
tiereinrichtung in einem Steuergerat (2) im Kraft- 
fahrzeug (1) angeordnet ist 

8. Einrichtung zur Kontrolle des schlussellosen Zu- 
ganges zu einem Kraftfahrzeug nach Anspruch 1, 
dadurch gekennzeichnet daB ein Teil der Ab- 
standsdetektiereinrichtung in dem Steuergerat (2) 
im Kraftfahrzeug und ein anderer Teil in dem trag- 
baren Transceiver (3) angeordnet ist 
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